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Asunto: Caracteristicas técnicas y de seguridad del software SISNET.

Atendiendo la solicitud del dia de hoy, nos permitimos relacionar a continuacion, las caracteristicas
técnicas y de seguridad, del software SISNET, cuya plataforma fue adquirida por esa alcaldia el pasado
25 de Junio de 2019 mediante contrato servicios 34-14-08-976.

CARACTERISTICAS DEL SOFTWARE SISNET

1.- CARACTERISTICAS TECNICAS

La aplicacion se encuentra desarrollada bajo Arquitectura WEB y en tecnologia JSP (Java Server
Pages), lo cual permite soporte multiplataforma, con bajo costo de licenciamiento.

Para la base de datos, se utiliza PostgreSql, como motor y servidor de la misma, el cual se caracteriza
por su robustez en cuanto a desempefio y capacidad practicamente ilimitada y por un alto grado de
seguridad.

Para el montaje de la aplicacion en el servidor se requiere ademas de la instalacién del ambiente de
ejecucion de java, de un intérprete llamado Tomcat, y de PostgreSql como motor de las bases de
datos.

Para el ambiente del cliente no se requieren instalaciones, lo cual representa un mejor desempeiio
en los equipos cliente; en los clientes se requiere solamente poseer instalado el navegador Internet
Explorer.

La aplicacién Web garantiza la conexién entre servidor y clientes mediante redes tipo LAN y enlaces

de acceso a Internet a través de protocolo TCP/IP. También permite soporte a protocolos HTTP y
HTTPS.

2.- DIAGRAMA DE CAPAS Y COMPONENTES DEL APLICATIVO SISNET:

En la capa de datos, la base de datos SISNET contiene la definicion de la base de datos SISNET WEB, y
la programacién a alto nivel del aplicativo.
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3.- SEGURIDAD:
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- Las claves de los usuarios son cifradas con MD5.

- No existe acceso a bases de datos desde artefactos JSP mediante cédigo embebido.
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- El usuario administrador (Unico) sélo puede crear y configurar las tablas y campos nuevos.

- El usuario final no puede crear nuevas tablas ni campos.

- Copias de seguridad diarias
- Copia de seguridad semanal en la nube
- Perfiles de usuario, con permisos especificos:

- Administrador
- Supervisor

- Radicador Ventanillas
- Usuarios internos

» Para el acceso al aplicativo, cada usuario tiene cuenta de usuario con las siguientes
caracteristicas:

- Cuenta de Usuario
- Contrasefa

- Perfil

- Tiempo limite de sesidn inactiva
- Blogqueo automatico por vencimiento de la contrasefia

- Blogqueo automatico por cantidad méaxima de contrasefias fallidas

- Bloqueo manual del usuario ( por parte del administrador)
- El usuario puede cambiar su contraseiia
- El administrador no tiene acceso a conocer las contrasefias

> Las contrasefias tienen las siguientes configuraciones:

- Minimo 8 caracteres

- Minimo una letra en mayuscula
- Minimo una letra en minuscula
- Minimo un caracter especial

» Cadausuario solo tiene acceso a una sesidn; Al accesar una nueva sesién, se inhabilita la sesidn
anterior.
> Utiliza protocolo https seguro con certificado SSL
> Las conexiones de bases de datos se realizan a través de pool configurable a través de apache
tomcat.



4.- REQUERIMIENTOS DE HARDWARE Y SOFTWARE

Requerimientos Minimos de Hardware:

° 8 GB RAM Disco Duro 2TB

Requerimientos de Software:

o Sistema operativo
e Windows
e Arquitectura: 64 bits
o Java
. Apache Tomcat
o POSTGRESQL

El acceso concurrente es garantizado por la infraestructura de la aplicacién, soportando un nimero
indeterminado de usuarios ubicados en algin punto de la red de area local y/o Internet, de acuerdo
con las capacidades del servidor que soporta la base de datos.

Por ultimo, para su funcionalidad por Internet, se requiere que la licencia de Internet posea una IP fija
y de esta manera serd posible accesar al aplicativo desde cualquier lugar, donde se posea un punto de
Internet.

LU|SV_A— USTO CUBILLOS CUBILLOS
Representante Legal
SISTEMAS INTEGRALES DE SOFTWARE SISNET LTDA



